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Il contesto  
 
La gestione della sicurezza è un fattore strategico per le aziende. La protezione dei 
dati e la garanzia della continuità dei sistemi informativi sono infatti una condizione 
irrinunciabile per il business. In un contesto di attacchi informatici sempre più 
sofisticati che sfruttano ogni possibile vulnerabilità, dall'infrastruttura informativa 
alle applicazioni, dai processi alle prassi comportamentali, è ormai necessario 
affrontare il problema in modo diretto e strutturato, affiancando alle proprie 
competenze partner che sappiano dare un valore aggiunto in termini di esperienza, 
competenza e aggiornamento continuo. 
 
 

L’offerta ‘Enterprise Security’ di Akhela  
 
Akhela offre al mercato non solo servizi e prodotti di sicurezza ma esperienza, 
soluzioni, processi e risposte che consentono di supportare in modo efficace le 
esigenze di sicurezza di ogni Azienda. Ogni soluzione nasce da esperienze 
specifiche e viene costantemente aggiornata a fronte delle nuove sfide che 
quotidianamente vengono lanciate alla sicurezza aziendale. Un costante 
monitoraggio del mercato internazionale consente di proporre ai Clienti i  prodotti 
tecnologicamente più avanzati e affidabili. Akhela vanta un’offerta particolarmente 
innovativa nell'area dell'Application Security e della Sicurezza Industriale (reti 
SCADA/DCS). 
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Le componenti dell’offerta  

 
Sicurezza Applicativa 
Servizi e soluzioni in tema di sicurezza applicativa che si compongono di: 
Penetration Test a livello applicativo - Redazione di “Linee guida” per la 
progettazione e lo sviluppo di applicazioni sicure - Strumenti per la verifica 
automatica della sicurezza delle applicazioni Web - Code Inspection – Training. 
 
Sicurezza Industriale 
Soluzioni innovative per la sicurezza delle reti   SCADA/DCS, sviluppate grazie 
all’appartenenza ad uno dei più importanti gruppi industriali italiani. 
 
Vulnerability Assessment &Penetration Test 
Servizi di  VA&PT anche in ambienti Wireless e Voip,  finalizzati alla valutazione 
del grado di sicurezza di reti, sistemi e applicazioni. Le attività vengono svolte in 
modalità Ethical Hacking effettuando attività mirate di tipo manuale. 
 
Social Engineering 
Utilizzo di tecniche che consentono di evidenziare i possibili anelli deboli non 
tecnologici nella catena della sicurezza aziendale. 
 
Training 
Sensibilizzazione & Formazione tramite corsi in aula o in modalità e-learning in 
tema di Sicurezza Applicativa, Sicurezza delle Infrastrutture (Network Security e 
System Security), Gestione degli Incidenti e Compliance. 
 
Dashboard per il monitoraggio della Sicurezza e della Continuità Operativa  
Offre una visione globale e integrata sulla sicurezza e sulla continuità operativa, 
fornendo informazioni di sintesi sullo stato dei servizi e valorizzando le attività 
svolte nei vari ambiti. 
 
Data Leakage Prevention 
Metodologie e Soluzioni per prevenire la fuoriuscita di informazioni riservate. 
L’offerta comprende le fasi di: Classificazione dei dati - Discovery delle 
informazioni riservate presenti nella rete aziendale, negli archivi, nei file condivisi, 
sia a livello di server che di endpoint - Monitoraggio e Protezione dei dati 
confidenziali in uscita (via ftp, email, IM/P2P, web, stampanti). 
 
Data Encryption 
Soluzioni per la cifratura dei dati su notebook, PC e dispositivi rimovibili e per la 
protezione contro accessi non autorizzati ai dati presenti in rete e localmente. 
 
Identity & Access Management 
Supporto sia dal punto di vista tecnologico, nella scelta della soluzione che meglio 
si adatti al business del Cliente, sia dal punto di vista organizzativo, nell’analisi 
della metodologia di approccio alle tematiche dell’Identity and Access Management 
e nella revisione dei processi organizzativi che ne derivano. 
 
Security Compliance 
Auditing, verifica di compliance ed assessment a supporto dell’adeguamento a 
standard e normative. 
  
Privileged Passwords Management 
Gestione sicura delle password di amministrazione di sistemi, apparati e 
applicazioni  da parte di utilizzatori autorizzati. 
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Le componenti dell’offerta  

 
 
VA & Management Services 
Servizi erogati dal SOC Akhela per la valutazione continuativa del grado di 
sicurezza dell’infrastruttura del Cliente e per la prevenzione da eventuali attacchi 
informatici, mirati a comprometterne la continuità di servizio o a recuperare 
illegalmente informazioni riservate. 
 
Incident management H24 
Security Help Desk H24 da contattare, per un supporto immediato, a fronte di 
eventi straordinari come incidenti interni o attacchi informatici, al fine di adottare 
contromisure rapide ed efficaci. 
 
Security Risk Management 
Servizi e soluzioni in grado di effettuare un’analisi efficace del livello di esposizione 
al rischio della propria infrastruttura ICT, in modo da poterne conoscere le criticità il 
più rapidamente possibile e gestire e mitigare con successo i rischi per il business. 
 
Policy compliance su network appliance 
Soluzioni per monitorare il livello di compliance del proprio network o di specifici 
network device rispetto a regole dettate da normative / standard di sicurezza o 
policy interne. 
 
Gestione Operativa FW-IDS-IPS-IDP  
Servizi a canone di SOC Operations per la gestione operativa degli apparati FW, 
IDS, IPS e IDP (Security Change Management, Security Problem Management, 
Security Event Management).  Erogazione in modalità Outsourced, In-Sourced, 
Co-Sourced. 
 
Internal fraud detection 
Soluzioni per il monitoraggio delle applicazioni di business che consentono di 
registrare il comportamento degli utenti e degli amministratori dei sistemi, in modo 
da controllare pro-attivamente le minacce alla privacy ed alla sicurezza tramite 
l’analisi dei comportamenti.  
 
Log collection 
Collezionamento (con tecnologia agent-based o agentless), compressione, 
storicizzazione e consolidamento dei log di sistemi eterogenei. I dati catturati 
vengono poi esposti in maniera estremamente leggibile attraverso l'utilizzo di un 
portale web. La tecnologia proposta consente inoltre le gestione degli alert in real 
time, massimizzando il controllo dell'infrastruttura da parte delle organizzazioni IT. 
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